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1. INTRODUCCION:

La presente Politica de Tratamiento de Datos Personales (en adelante ‘la Politica’) es elaborada de conformidad con
lo dispuesto en el articulo 15 y 20 de la Constitucidon Politica, articulos 17 literal k) y 18 literal f) de la Ley 1581 de
2012, el Decreto 1074 de 2015, la Circular Externa 002 de 2015 de la Superintendencia de Industria y Comercio y
demas disposiciones complementarias, y serd aplicada por la UNION DE COLEGIOS INTERNACIONALES-UNCOLI
respecto de la recoleccidén, almacenamiento, uso, circulacidn, supresion y de todas aquellas actividades que
constituyan Tratamiento de Datos Personales.

La UNION DE COLEGIOS INTERNACIONALES-UNCOLI tiene como objeto: contribuir al desarrollo de la sociedad
colombiana mediante el apoyo a la formacion integral de nifias, nifios y adolescentes, y al mejoramiento de la calidad
educativa en comunidades vulnerables, por medio de actividades de apoyo a la educacidn, asi como de actividades
deportivas y culturales. Para el cumplimiento de su objeto, la Asociacidn desarrollard entre otras las siguientes
acciones:

a) Servir como foro para que sus Miembros compartan e intercambien ideas y desarrollen proyectos en el
campo de la educacion.

b) Contribuir a la integracion de sus Miembros mediante la organizacién de eventos académicos,
investigativos, deportivos, culturales y sociales que fortalezcan las relaciones entre las comunidades y
propicien el desarrollo integral, asi como el mejoramiento de la calidad educativa.

c) Desarrollar proyectos que contribuyan al cierre de brechas y al mejoramiento de la calidad educativa en
comunidades vulnerables.

En virtud de sus relaciones contractuales y en cumplimiento de los objetivos y fines anteriormente mencionados, la
UNCOLI conoce informacion personal de diferentes partes involucradas, comprometiéndose a garantizar la
proteccién de los derechos de Habeas Data, la privacidad, la intimidad y el buen nombre de todas las personas cuyos
Datos Personales reposen en sus Bases de Datos. En este sentido, las actuaciones en el manejo de Datos Personales
se regiran por los principios de buena fe, legalidad, autodeterminacién informatica, libertad y transparencia, y todas
aquellas contenidas en el numeral 7 de la presente Politica.

2. DEFINICIONES APLICABLES:

® Acceso Autorizado: Autorizacion concedida a un Usuario para el uso de determinados recursos.
En dispositivos automatizados es el resultado de una autentificacion correcta, generalmente
mediante el ingreso de Usuario y contrasefia.

e Autenticacion: Procedimiento de verificacidn de la identidad de un Usuario.

® Autorizacion: Consentimiento previo, expreso e informado del Titular para llevar a cabo el
Tratamiento de Datos Personales.

e Aviso de Privacidad: Comunicacion escrita generada por el Responsable, dirigida al Titular para el
Tratamiento de sus Datos Personales, mediante la cual se le informa acerca de la existencia de la
declaracidon de politicas de Tratamiento de informacién que le seran aplicables, la forma de
acceder a las mismas y las finalidades del Tratamiento que se pretende dar a los Datos Personales.

e Base de Datos: Conjunto organizado de Datos Personales que sea objeto de Tratamiento.

e Bases de Datos Automatizadas y No automatizados: Hace referencia a los diferentes medios en
los que se aloja la informacidn, siendo los automatizados los que estan digitalizados y los no
automatizados los que se encuentran en formato fisico.

e Consulta: Es la revisidn que hace el Titular de los Datos Personales que se encuentren en las bases
de datos de la UNCOLI y que se logra a través de una peticion del Titular, seguin los procedimientos
establecidos en este documento.

e Contrasefia: Sefia secreta que permite el acceso a dispositivos, informacion o Bases de Datos antes
inaccesibles. Se utiliza en la autentificacién de Usuarios que permite el acceso autorizado.

e Control de Acceso: Mecanismo que permite acceder a dispositivos, informacion o Bases de Datos
mediante la autenticacion.
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e Copia de Respaldo: Copia de los datos de una Base de Datos en un soporte que permita su
recuperacion.

e Datos Biométricos: Los datos biométricos son aquellos rasgos fisicos, bioldgicos o de
comportamiento de un individuo que lo identifican como uUnico del resto de la poblacidn.

e Dato Personal: Cualquier informacién vinculada o que pueda asociarse a una o varias personas
naturales determinadas o determinables.

e Dato Privado: El dato privado es el dato que por su naturaleza intima o reservada sélo es relevante
para el Titular.

e Dato Publico: Es el dato que no sea semiprivado, privado o sensible. Son considerados Datos
Publicos, entre otros, los datos relativos al estado civil de las personas, a su profesion u oficioy a
su calidad de comerciante o de servidor publico. Por su naturaleza, los Datos Publicos pueden estar
contenidos, entre otros, en registros publicos, documentos publicos, gacetas y boletines oficiales
y sentencias judiciales debidamente ejecutoriadas que no estén sometidas a reserva.

e Dato Semiprivado: El dato semiprivado es aquel que no tiene naturaleza intima, reservada, ni
publica y cuyo conocimiento o divulgacién puede interesar no sélo a su Titular sino a cierto sector
personas o a la sociedad en general, como el dato financiero y crediticio.

e Datos Sensibles: Se entiende por Datos Sensibles aquellos que afectan la intimidad del Titular o
cuyo uso indebido puede generar su discriminacidn, tales como aquellos que revelen el origen
racial o étnico, la orientacion politica, las convicciones religiosas o filosoficas, la pertenencia a
sindicatos, organizaciones sociales, de derechos humanos o que promueva intereses de cualquier
partido politico o que garanticen los derechos y garantias de partidos politicos de oposicidn, asi
como los datos relativos a la salud, a la vida sexual, y los datos biométricos.

e Responsables del Tratamiento: Persona natural o juridica, publica o privada, que por si misma o
en asocio con otros, decida sobre la Base de Datos y/o el Tratamiento de los datos.

e Encargados del Tratamiento y seguridad: Persona natural o juridica, publica o privada, que por si
misma o en asocio con otros, realice el Tratamiento y seguridad de Datos Personales por cuenta
del responsable del Tratamiento.

e Identificacion: Proceso de reconocimiento de la identidad de los Usuarios.

e Incidencia: Cualquier anomalia que afecte o pueda afectar a la seguridad de los datos,
constituyendo un riesgo para la confidencialidad, disponibilidad o integridad de las Bases de Datos
o de los Datos Personales que contienen.

o Niveles de Seguridad: Medidas para tener en cuenta de acuerdo con la naturaleza del Dato
Personal. Nivel alto corresponde a medidas para tratamiento de Datos Sensibles y nivel basico a
medidas para tratamiento de Datos no considerados sensibles.

e Perfil de Usuario: Grupo de Usuarios a los que se da acceso.

® Recurso Protegido: Cualquier componente del sistema de informacion, como Bases de Datos,
programas, soportes o equipos, empleados para el almacenamiento y Tratamiento de Datos
Personales.

e Sistema de Informacién: Conjunto de Bases de Datos, programas, soportes y/o equipos empleados
para el Tratamiento de Datos Personales.

e Sistemas de Tratamiento Mixto: Se refiere al Tratamiento de Bases de Datos Automatizadas y No
Automatizadas.

® Soporte: Material en cuya superficie se registra informacién o sobre el cual se pueden guardar o
recuperar datos, como el papel, la cinta de video, el CD, el DVD, memorias, el disco duro, etc.

e Titular: Persona natural cuyos Datos Personales sean objeto de Tratamiento.

e Tratamiento: Cualquier operacion o conjunto de operaciones sobre Datos Personales, tales como
la recoleccidén, almacenamiento, uso, circulacion o supresion.

e Transferencia: La transferencia de datos tiene lugar cuando el responsable y/o Encargado del
Tratamiento de Datos Personales, ubicado en Colombia, envia la informacién o los Datos
Personales a un receptor, que a su vez es Responsable del Tratamiento y se encuentra dentro o
fuera del pais.
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e Transmisidn: Tratamiento de Datos Personales que implica la comunicacién de estos dentro o
fuera del territorio de la Republica de Colombia cuando tenga por objeto la realizacién de un
Tratamiento por el Encargado por cuenta del Responsable.
e Usuario: Sujeto autorizado para acceder a los datos o recursos, o proceso que accede a los datos
o recursos sin identificacidon de un sujeto.
e Usuario Autorizado: Sujeto autorizado y Responsable del manejo de la Base de Datos y el acceso
a recursos, o proceso que accede a los datos o recursos sin identificacidn de un sujeto.

3. APLICACION:

La Politica sera aplicable a las Bases de Datos que se encuentren bajo la administracion de UNCOLI o sean
susceptibles de ser conocidas por ésta en virtud de las relaciones comerciales desarrolladas de conformidad con su
objeto social o en virtud de las relaciones comerciales desarrolladas a través de alianzas comerciales, de convenios
o eventos publicitarios. En el primer caso la UNCOLI actuard como Responsable, en los demds casos podria tener la
calidad de Encargado o de Responsable, dependiendo de si los recibe de un tercero o si ella misma los recaba.

Asi mismo, la Politica serd aplicable cuando el Tratamiento de los datos se efectlie en territorio colombiano. Asi
como, cuando el Responsable o el Encargado del Tratamiento no resida en Colombia, pero en virtud de normas
internacionales o tratados le sea aplicable la legislacién colombiana.

4. RESPONSABLE DEL TRATAMIENTO:
La persona juridica que responde por el Tratamiento de Datos Personales se relaciona a continuacion:

Razén social:
e NIT: 800.017.439-6
Direccion: Carrera 67 No.167-61 Oficina 615 Centro Empresarial Colina Office Park
Correo electrdnico: direccion@uncoli.edu.co
Teléfono: (571) +3540988
Celular: 3175100975

5. MARCO LEGAL:

a) Constitucion Politica de Colombia, articulo 15, 20, 23 y 74.

b) Ley 1581 de 2012, “por la cual se dictan disposiciones generales para la proteccién de datos personales”.

c) Decreto 886 de 2014, “Por el cual se reglamenta el articulo 25 de la Ley 1581 de 2012, relativo al Registro
Nacional de Bases de Datos”.

d) Decreto 1074 de 2015, “” Por medio del cual se expidié el Decreto Unico Reglamentario del Sector
Comercio, Industria y Turismo”.

e) Decreto 1759 de 2016, “Por el cual se modifica el articulo 2.2.2.26.3.1. del Decreto 1074 de 2015 — Decreto
Unico Reglamentario del Sector Comercio, Industria y Turismo”.

f) Decreto 090 de 2018 “Por el cual se modifican los articulos 2.2.2.26.1.2 y 2.2.2.26.3.1 del Decreto 1074 de
2015 - Decreto Unico Reglamentario del Sector Comercio, Industria y Turismo”.

g) Convencidn Americana sobre Derechos Humanos, articulo 11y 131,

L Articulo 11. Proteccion de la Honra y de la Dignidad

1. Toda persona tiene derecho al respeto de su honra y al reconocimiento de su dignidad.

2. Nadie puede ser objeto de injerencias arbitrarias o abusivas en su vida privada, en la de su familia, en su domicilio o en su correspondencia, ni de ataques ilegales
a su honra o reputacion.

3. Toda persona tiene derecho a la proteccion de la ley contra esas injerencias o esos ataques.

Articulo 13. Libertad de Pensamiento y de Expresion

1. Toda persona tiene derecho a la libertad de pensamiento y de expresion. Este derecho comprende la libertad de buscar, recibir y difundir informaciones e ideas
de toda indole, sin consideracidon de fronteras, ya sea oralmente, por escrito o en forma impresa o artistica, o por cualquier otro procedimiento de su eleccion.

2. El ejercicio del derecho previsto en el inciso precedente no puede estar sujeto a previa censura sino a responsabilidades ulteriores, las que deben estar
expresamente fijadas por la ley y ser necesarias para asegurar:

a) el respeto a los derechos o a la reputacion de los demds, o
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h) Declaracién Universal de los Derechos Humanos articulo 12 y 192,
i)  Pacto Internacional de Derechos Civiles y Politicos articulo 17 y 193,

6. OBIJETIVO:

La Politica y los procedimientos del presente documento buscan desarrollar el derecho constitucional al habeas data
gue tienen todas las personas respecto de las cuales la UNCOLI haya recogido, administre o conserve informacién
de caracter personal.

La Politica de Tratamiento de Datos Personales contiene, entre otras, el conjunto de principios, reglas e instituciones
determinado por la Ley para garantizar la efectividad del derecho fundamental de habeas data de los ciudadanos,
cuyo objeto es asegurar el poder de decision y el control que tienen los ciudadanos sobre la informacion que permita
individualizarlos, concretamente sus Datos Personales, el Tratamiento y destino que se les da a los mismos.

La informacién en aplicacién de los lineamientos de la Politica acd presentada serd tratada para asegurar a las
personas naturales cuyos datos obran en nuestras Bases de Datos la integridad de su informacidn y la eficacia de sus
derechos.

También contiene las obligaciones e instrucciones, controles, garantias y procedimientos para el desarrollo de las
actividades en materia de captura y Tratamiento de informacién personal con el fin de ser una herramienta de
conocimiento y consulta para la UNCOLI y los Titulares en el ejercicio de las funciones que involucren el manejo de
Datos Personales.

7. PRINCIPIOS:
El articulo 4 de la Ley de Proteccién de Datos (LEPD), establece unos principios para el Tratamiento de Datos
Personales que se han de aplicar, de manera armonica e integral, en el desarrollo, interpretacion y aplicacion de la

Ley.

Los principios legales de la proteccién de datos son los siguientes:

b) la proteccidn de la seguridad nacional, el orden publico o la salud o la moral publicas.

3. No se puede restringir el derecho de expresion por vias o medios indirectos, tales como el abuso de controles oficiales o particulares de papel para periddicos, de
frecuencias radioeléctricas, o de enseres y aparatos usados en la difusion de informacion o por cualesquiera otros medios encaminados a impedir la comunicacién y
la circulacion de ideas y opiniones.

4. Los espectaculos publicos pueden ser sometidos por la ley a censura previa con el exclusivo objeto de regular el acceso a ellos para la proteccién moral de la infancia
y la adolescencia, sin perjuicio de lo establecido en el inciso 2.

5. Estara prohibida por la ley toda propaganda en favor de la guerra y toda apologia del odio nacional, racial o religioso qu e constituyan incitaciones a la violencia o
cualquier otra accion ilegal similar contra cualquier persona o grupo de personas, por ningun motivo, inclusive los de raza, color, religion, idioma u origen nacional.

2 Articulo 12.

Nadie sera objeto de injerencias arbitrarias en su vida privada, su familia, su domicilio o su correspondencia, ni de ataques a su honra o a su reputacion. Toda persona
tiene derecho a la proteccion de la ley contra tales injerencias o ataques.

Articulo 19.

Todo individuo tiene derecho a la libertad de opinidn y de expresidn; este derecho incluye el de no ser molestado a causa de sus opiniones, el de investigar y recibir
informaciones y opiniones, y el de difundirlas, sin limitacién de fronteras, por cualquier medio de expresion.

8 Articulo 17.

1. Nadie sera objeto de injerencias arbitrarias o ilegales en su vida privada, su familia, su domicilio o su correspondencia, ni de ataques ilegales a su honra y reputacion.
2. Toda persona tiene derecho a la proteccion de la ley contra esas injerencias o esos ataques.

Articulo 19.

1. Nadie podra ser molestado a causa de sus opiniones.

2. Toda persona tiene derecho a la libertad de expresion; este derecho comprende la libertad de buscar, recibir y difundir informaciones e ideas de toda indole, sin
consideracidn de fronteras, ya sea oralmente, por escrito o en forma impresa o artistica, o por cualquier otro procedimiento de su eleccién.

3. El ejercicio del derecho previsto en el parrafo 2 de este articulo entrafia deberes y responsabilidades especiales. Por consiguiente, puede estar sujeto a ciertas
restricciones, que deberén, sin embargo, estar expresamente fijadas por la ley y ser necesarias para:

a) Asegurar el respeto a los derechos o a la reputacion de los demés;

b) La proteccién de la seguridad nacional, el orden publico o la salud o la moral publicas.
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v Principio de Legalidad: El Tratamiento de los datos es una actividad reglada que debe sujetarse a lo
establecido en la Ley de Protecciéon de Datos (LEPD), el Decreto 1377 de 2013 y en las demas disposiciones

que la desarrollen.

v Principio de Finalidad: El Tratamiento debe obedecer a una finalidad legitima de acuerdo con la
Constitucidn y la Ley, la cual debe ser informada al Titular.

v Principio de Libertad: El Tratamiento solo puede ejercerse con el consentimiento previo, expreso e
informado del Titular. Los Datos Personales no podran ser obtenidos o divulgados sin previa autorizacion,
o en ausencia de mandato legal o judicial que revele el consentimiento. El Tratamiento de los datos requiere
la autorizacién previa e informada del Titular por cualquier medio que permita ser consultado con
posterioridad.

v Principio de veracidad o calidad: La informacién sujeta a Tratamiento debe ser veraz, completa, exacta,
actualizada, comprobable y comprensible. Se prohibe el Tratamiento de datos parciales, incompletos,
fraccionados o que induzcan a error.

v Principio de Transparencia: En el Tratamiento debe garantizarse el derecho del Titular a obtener del
responsable del Tratamiento o del Encargado del Tratamiento, en cualquier momento y sin restricciones,
informacién acerca de la existencia de datos que le conciernan. En el momento de solicitar la autorizacion
al titular, el responsable del Tratamiento deberd informarle de manera clara y expresa lo siguiente,
conservando prueba del cumplimiento de este deber:

- El Tratamiento al cual serd sometidos sus datos y la finalidad de este.

- Elcaracter facultativo de la respuesta del Titular a las preguntas que le sean hechas cuando éstas traten
sobre datos sensibles o sobre datos de nifios, nifias o adolescentes.

- Los derechos que le asisten como Titular.

- Laidentificacidn, correo electrdnico y teléfono del responsable del Tratamiento.

v Principio de acceso y circulacién restringida: El Tratamiento se sujeta a los limites que se derivan de la
naturaleza de los Datos Personales, de las disposiciones de la Ley de Proteccion de Datos (LEPD) y la
Constitucion. En este sentido, el Tratamiento solo podra hacerse por personas autorizadas por el titular y/o
por las personas previstas en la Ley. Los Datos Personales, salvo la informacién publica, no podrdn estar
disponibles en internet y otros medios de divulgacién o comunicacién masiva, salvo que el acceso sea
técnicamente controlable para brindar un conocimiento restringido solo a los Titulares o terceros
autorizados conforme a la Ley.

v Principio de seguridad: La informacién sujeta a Tratamiento por el responsable del Tratamiento o
Encargado del Tratamiento se debera manejar con las medidas técnicas, humanas y administrativas que
sean necesarias para otorgar seguridad a los registros evitando su adulteracion, pérdida, consulta, uso o
acceso no autorizado o fraudulento.

El responsable del Tratamiento tiene la responsabilidad de implementar las medidas de seguridad
correspondientes y de ponerlas en conocimiento de todo el personal que tenga acceso, directo o indirecto,
a los datos. Los Usuarios que accedan a los sistemas de informacién del responsable del Tratamiento deben
conocer y cumplir con las normas y medidas de seguridad que correspondan a sus funciones. Estas normas
y medidas de seguridad se recogen en la presente declaracién de politicas y son de obligatorio
cumplimiento para todo Usuario, Usuario Autorizado y personal de la UNCOLI.

Cualquier modificacion de las normas y medidas en materia de seguridad de Datos Personales por parte del
responsable del Tratamiento ha de ser puesta en conocimiento de los Usuarios.
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v Principio de confidencialidad: Todas las personas que intervengan en el Tratamiento de Datos Personales
gue no tengan la naturaleza de publicos estdn obligadas a garantizar la reserva de la informacién, inclusive
después de finalizada su relacidn con alguna de las labores que comprende el Tratamiento, pudiendo solo
realizar suministro o comunicacion de Datos Personales cuando ello corresponda al desarrollo de las
actividades autorizadas en la LEPD y en los términos de esta.

v Principio de necesidad y proporcionalidad: Los Datos Personales registrados en una Base de Datos deben
ser los estrictamente necesarios para el cumplimiento de las finalidades del Tratamiento, informadas al
Titular. En tal sentido, deben ser adecuados, pertinentes y acordes con las finalidades para los cuales fueron
recolectados.

v Principio de temporalidad o caducidad: El periodo de conservacién de los Datos Personales sera el
necesario para alcanzar la finalidad para la cual se han recolectado.

8. ALGUNAS CATEGORIAS ESPECIALES DE DATOS PERSONALES:

8.1 Datos Sensibles: Los Datos Sensibles son aquellos que afectan la intimidad del Titular o cuyo uso
indebido puede generar su discriminacion, tales como aquellos que revelen el origen racial o étnico, la
orientacion politica, las convicciones religiosas o filoséficas, la pertenencia a sindicatos, organizaciones
sociales, de derechos humanos o que promueva intereses de cualquier partido politico o que garanticen
los derechos y garantias de partidos politicos de oposicidn asi como los datos relativos a la salud, a la
vida sexual y los Datos Biométricos.

Segun el articulo 6 de la LEPD, se prohibe el Tratamiento de Datos Sensibles, excepto cuando:

- El Titular haya dado su autorizacion explicita a dicho Tratamiento, salvo en los casos
que por ley no sea requerido el otorgamiento de dicha autorizacion.

- El Tratamiento sea necesario para salvaguardar el interés vital del Titular y éste se
encuentre fisica o juridicamente incapacitado. En estos eventos, los representantes
legales deberdn otorgar su autorizacion.

- ElTratamiento sea efectuado en el curso de las actividades legitimas y con las debidas
garantias por parte de una fundacién, ONG, asociacion o cualquier otro organismo
sin animo de lucro, cuya finalidad sea politica, filoséfica, religiosa o sindical, siempre
que se refieran exclusivamente a sus miembros o a las personas que mantengan
contactos regulares por razén de su finalidad. En estos eventos, los datos no se
podran suministrar a terceros sin la Autorizacion del Titular.

- El Tratamiento se refiera a datos que sean necesarios para el reconocimiento,
ejercicio o defensa de un derecho en un proceso judicial.

- El Tratamiento tenga una finalidad histdrica, estadistica o cientifica. En este evento
deberdn adoptarse las medidas conducentes a la supresién de identidad de los
Titulares.

Paragrafo uno: Le recordamos que usted no esta obligado a otorgar datos sensibles a UNCOLI.

No obstante, con la aceptacién de esta Politica autorizas expresamente a UNCOLI de manera libre,
voluntaria e informada a almacenar, usar y tratar datos que podrian considerarse sensibles como la voz,
la existencia de discapacidad y estado de salud permitiendo también, de ser el caso, la libre fijacion de
su imagen a través de fotografias, videos, grabaciones, fijaciones de voz (audio, notas de voz, etc.) para
las finalidades aqui establecidas.

UNCOLI se compromete a que ninguna actividad podra condicionarse a que el Titular suministre Datos
Personales sensibles.
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8.2 Datos de los nifos, niilas y adolescentes y sus Derechos: El Tratamiento de Datos Personales de nifios,
nifias y adolescentes esta prohibido, excepto cuando se trate de datos de naturaleza publica, y cuando
dicho Tratamiento cumpla con los siguientes requisitos:
- Queresponday respete el interés superior de los nifios, nifias y adolescentes.
- Que se asegure el respeto de sus derechos fundamentales.

Cumplidos los anteriores requisitos, el representante legal del nifio, nifia o adolescente otorgara la
autorizacién previo ejercicio del menor a su derecho a ser escuchado, opinién que sera valorada
teniendo en cuenta la madurez, autonomia y capacidad para entender el asunto.

Es tarea del Estado y las entidades educativas de todo tipo proveer informacion y capacitar a los
representantes legales y tutores sobre los eventuales riesgos a los que se enfrentan los nifios, nifias y
adolescentes respecto del Tratamiento indebido de sus Datos Personales, y proveer de conocimiento
acerca del uso responsable y seguro por parte de nifos, nifias y adolescentes de sus Datos Personales,
su derecho a la privacidad y proteccién de su informacién personal y la de los demas.

Todo Responsable y Encargado involucrado en el Tratamiento de los Datos Personales de nifios, nifias y
adolescentes, debera velar por el uso adecuado de los mismos, cumpliendo en todo momento con los
principios y obligaciones recogidos en la LEPD y el Decreto 1377 de 2013. En todo caso, el Tratamiento
se asegurara el respeto a los derechos prevalentes de los nifios, nifias y adolescentes.

Los derechos de acceso, correccion, supresion, revocacion o reclamo por infraccion sobre los datos de
los nifos, nifias adolescentes se ejerceran por las personas que estén facultadas para representarlos.

9. AUTORIZACION DEL TRATAMIENTO DE DATOS PERSONALES:

De acuerdo con el articulo 9 de la LEPD, para el Tratamiento de Datos Personales se requiere la autorizacién previa
e informada del Titular, la cual se realiza mediante la aceptacion de la presente Politica. Todo Titular que facilite
informacioén relativa a sus Datos Personales esta autorizando el Tratamiento de sus datos por parte de la UNCOLI,
en los términos y condiciones recogidos en la misma.

Estos mecanismos podran ser predeterminados a través de medios técnicos que faciliten al Titular su manifestacion
automatizada. Se entendera que la autorizacion cumple con estos requisitos cuando se manifieste (i) por escrito, (ii)
de forma oral o (iii) mediante conductas inequivocas del titular que permitan concluir de forma razonable que otorgd
la autorizacién. En ningun caso el silencio podra asimilarse a una conducta inequivoca.

No sera necesaria la autorizacion del Titular cuando se trate de:
- Informacién requerida por una entidad publica o administrativa en ejercicio de sus funciones legales o por
orden judicial.
- Datos de naturaleza publica.
- Casos de urgencia médica o sanitaria.
- Tratamiento de informacién autorizado por la ley para fines histdricos, estadisticos o cientificos.
- Datos relacionados con el Registro Civil de las personas.

10. OFICIAL DE DATOS:

Las obligaciones y deberes del Oficial de Datos recaen sobre el Presidente de la Junta Directiva de UNCOLI o el
Vicepresidente quien reemplazara al Presidente en ausencias temporales, asumiendo las funciones, obligaciones y
derechos correspondientes. Estos a su vez han delegado de manera secundaria a la Directora Ejecutiva y de quien
se relacionan los siguientes datos de contacto:

® Direccidén: Carrera 67 No.167-61 Oficina 615 Centro Empresarial Colina Office Park

e Correo electrdnico: direccién@uncoli.edu.co

e Teléfono: (571) +3540988
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e Celular: 3163897545

10.1

10.1.1

10.1.2

10.1.3

10.1.4

10.1.5

10.1.6
10.1.7

Funciones del Oficial de Datos:

Gestionar los permisos de acceso a los datos por parte de los Usuarios Autorizados identificados en
esta Politica.

Aprobar los borradores de respuesta en caso de solicitudes, quejas o reclamos de los Titulares de los
Datos Personales.

Salvaguardar las Bases de Datos automatizadas y no automatizadas de los procesos en los cuales
participa.

Aprobar las revisiones y actualizaciones de la presente Politica y demdas documentos internos
relacionados al Tratamiento de Datos Personales.

Difundir y socializar la presente Politica al personal de la UNION DE COLEGIOS INTERNACIONALES
UNCOLI.

Registrar y reportar las incidencias conforme a lo establecido en esta Politica.

Las demas que le asigne la Ley.

11. ENCARGADO DEL TRATAMIENTO DE DATOS PERSONALES:

Para la UNCOLI son Encargados del Tratamiento y seguridad de los Datos Personales, las personas externas que
accedan a la informacién personal de los Titulares. Entre ellas se encuentran las siguientes personas naturales o

juridicas:

® Proveedores de software.

111

11.1.1

11.1.2

11.1.3

11.1.4
11.1.5

11.1.6
11.1.7

Proveedores de servicio de salud.

Abogados.

Proveedores de archivo.

Cualquier otro proveedor o contratista relacionado con el desarrollo del objeto social de la UNCOLI.

Obligaciones del Encargado:

Coordinar y controlar la implantacién de las medidas de seguridad, y colaborar con el Responsable
del Tratamiento en la difusidn de las politicas de seguridad.

Salvaguardar las Bases de Datos automatizadas y no automatizadas de los procesos en los cuales
participa.

Garantizar la eliminacién de los documentos que contengan Datos Personales (sensibles y privados),
siguiendo los lineamientos de la UNCOLI.

Cumplir con la presente Politica de la UNCOLI, que se encuentra publicada en la pagina web.
Salvaguardar las Bases de Datos automatizadas y no automatizadas de los procesos en los cuales
participa.

Mantener la confidencialidad de los Datos Personales que se tratan en las diferentes actividades.
Informar las incidencias a los Responsables del Tratamiento.

12. TRATAMIENTO Y FINALIDAD:

Actuando como Responsable y/o Encargado del Tratamiento de sus Bases de Datos la UNCOLI recolectard,
almacenara, procesara, utilizara y transmitira informacion y/o Datos Personales suministrados por sus respectivos
Titulares con el fin de desarrollar exitosamente su objeto social bajo las siguientes finalidades:

a. Finalidades generales:

i La organizacion de certamenes deportivos, artisticos, recreativos y culturales.
ii. Impulsar y llevar a cabo los procedimientos por incumplimiento de los Reglamentos expedidos
para las actividades deportivas, artisticas, recreativas y culturales.
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Para la expedicion de carnets y demds documentos identificacion de nifias, nifios, adolescentes,
jovenes y adultos en actividades de UNCOLI.
Datos de los representantes legales y/o de las personas delegadas para representar a los Miembros
de UNCOLI en la Asamblea General y en otros foros.
Inscripcion de los miembros de la Junta Directiva y representantes legales en el Registro Mercantil.
Adelantar evaluaciones de los certdmenes deportivos, culturales, recreativos y artisticos llevados
a cabo por UNCOLI.
Desarrollar proyectos que contribuyan al cierre de brechas y al mejoramiento de la calidad
educativa en comunidades vulnerables.
Realizar acciones de incidencia en favor de la proteccion del derecho fundamental a la educacién.
Desarrollar proyectos que contribuyan al fortalecimiento del sector educativo colombiano en
general para el desarrollo del pais.
Celebrar contratos con entidades nacionales e internacionales, publicas y privadas, encaminados
al cumplimiento de su objeto.
Recibir donaciones por parte de personas naturales y/o juridicas y expedir en su favor certificados
de donacidn de conformidad con lo establecido por la legislacidn colombiana.
Realizar donaciones conforme a lo dispuesto por los Miembros.
Gestionar tramites (solicitudes, quejas y reclamos). Tanto relacionados a esta Politica como con la
operacién y funcionamiento de UNCOLI.
Datos que se soliciten a potenciales Miembros para iniciar sus gestiones de vinculacion a la
asociacion.
Cualquier otra que permite el desarrollo de su objeto social.

b. Finalidades financieras/juridicas:

vi.

Financiera: Pagos a trabajadores, proveedores y contratistas.

Transmisién de la informacion de los beneficiarios finales a la DIAN.

Realizar la consulta, reporte o diligenciamiento de informacién de cualquier persona con la que
UNCOLI tenga relacién respecto de su informacidn financiera, comercial, crediticia asi como para
adelantar cualquier tramite relacionado al cumplimiento de leyes relacionadas a la prevenciéon de
lavado de activos y financiacién del terrorismo.

Para llevar a cabo servicios contables, obligaciones tributarias y auditorias (internas o externas).
Entrega y recoleccion de Datos Personales a entidades de gobierno, administrativas o judiciales
por solicitud formal expresa de la misma o en cumplimiento de cualquier deber conforme a la
normativa relevante y vigente.

Prevenir abusos y fraudes en el uso de los servicios u operaciones de UNCOLI.

c. Finalidades recursos humanos:

vi.

Recursos humanos — Gestion de ndmina: Gestion de némina; Pago de vacaciones.

Recursos humanos — Gestion de personal y Promocidn y seleccién de personal : Gestion de
personal.

Recursos humanos — Prestaciones sociales: Gestion y pago de prestaciones sociales.

Recursos humanos — Prevencion de riesgos laborales: Riesgos laborales.

Entrega de informacién a Encargados del Tratamiento de Datos Personales que se encuentren
vinculados contractualmente con UNCOLI.

Expedir certificaciones o constancias solicitadas por su Personal o Terceros.

d. Finalidades publicidad:

Publicidad y prospeccion — Encuestas de opinién: Envio de encuestas periddicas.
Publicidad y prospeccion — Prospeccion comercial: Gestidon de contactos, coordinacion vy
articulacién.
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iii. Publicidad y prospeccidn — Publicidad propia: Promocion de servicios y otras actividades dirigidas
a los Miembros.

e. Finalidades facturacién/administracién/contabilidad:

i. Gestion contable, fiscal y administrativa — Gestion administrativa y de facturacién: Facturacion;
Control de facturacidn y gastos; Gestion de donantes; Control de facturas y pagos.

ii. Gestion contable, fiscal y administrativa — Gestidn de clientes: Pago de afiliaciones y renovaciones;
Gestion de la contribucion de los Miembros que sean de su obligacidn para el desarrollo de
actividades educativas, artisticas y culturales; Control de renovaciones y afiliaciones.

iii. Gestion contable, fiscal y administrativa — Gestion de cobros y pagos: Pagos a trabajadores,
proveedores y contratistas; Cobros a los Miembros.

iv. Gestion contable, fiscal y administrativa — Gestidn econdmica y contable: Registro contable;
Registro de aportes.

f. Banco de Hojas de Vida:

i Recepcidn, almacenamiento, consulta, transmisién y gestion de Datos Personales contenidos en
hojas de vida suministradas voluntariamente por los titulares a través del formulario disponible en
la plataforma web de UNCOLI.

ii. Consulta del Banco de Hojas de Vida por parte de los agentes de talento humano de las
instituciones educativas afiliadas a UNCOLI, exclusivamente para el desarrollo de sus procesos
internos de seleccién de personal.

iii. En los casos en que se transmita la informacién a las instituciones educativas afiliadas, estas
actuaran como responsables independientes del tratamiento y estaran sujetas a sus propias
politicas de tratamiento de datos personales.

g. Finalidades coordinacién y logistica:

i Permitir que la institucidn educativa anfitriona afiliada a UNCOLI, utilizando los datos obtenidos
a través de los formularios de inscripcion para actividades dirigidas a profesionales, envie
posteriormente a los inscritos materiales como presentaciones o informacion relacionada con
dichas actividades. Esta comunicacién se realizard Unicamente con fines académicos o
informativos y sin ninglin contenido de caracter comercial.

ii. Solicitar y compartir, a través de los formularios de inscripcion de eventos, los Datos Personales
de los participantes, cuando sea requerido, con el fin de coordinar aspectos logisticos, permitir el
control de ingreso y verificar la identidad de quienes asistan a eventos desarrollados por la
institucion educativa anfitriona afiliada a UNCOLI.

iii. Recolectar Datos Personales por medio de los formularios de inscripcion de UNCOLI, cuya
informacién es suministrada por los Miembros afiliados. Estos datos pueden incluir, entre otros,
nombre, apellido, afio escolar cursado, tipo de actividad (deportiva o artistica), nivel y demas
informacién relacionada con la actividad que realiza el nifio, nifia o adolescente (NNA). La
recoleccion de esta informacidn se realiza principalmente para conformar la red UNCOLI y para el
desarrollo de las finalidades establecidas en la presente Politica.

13. REVOCATORIA DE LA AUTORIZACION Y/O SUPRESION DEL DATO:
Los Titulares podran en todo momento solicitar a UNCOLI la supresidn de sus Datos Personales y/o revocar la
autorizacién otorgada para el Tratamiento de los mismos, mediante la presentacidon de un reclamo, de acuerdo con

lo establecido en el articulo 15 de la Ley 1581 de 2012.

La solicitud de supresion de la informacién y la revocatoria de la autorizacion no procederan cuando el Titular tenga
un deber legal o contractual de permanecer en la Base de Datos.
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UNCOLI pondra a disposicién del Titular mecanismos gratuitos y de facil acceso para presentar la solicitud de
supresion de datos o la revocatoria de la autorizacién otorgada.

Si vencido el término legal respectivo, el Responsable y/o el Encargado, segun fuera el caso, no hubieran eliminado
los Datos Personales, el Titular tendra derecho a solicitar a la Superintendencia de Industria y Comercio que ordene
la revocatoria de la autorizacion y/o la supresion de los datos personales.

14. DERECHOS DE LOS TITULARES:

El Titular de los Datos Personales tendra los siguientes derechos:

a. Conocer, actualizary rectificar sus Datos Personales frente a los Responsables del Tratamiento o Encargados
del Tratamiento. Este derecho se podra ejercer, entre otros frente a datos parciales, inexactos, incompletos,
fraccionados, que induzcan a error, o aquellos cuyo Tratamiento esté expresamente prohibido o no haya
sido autorizado.

b. Solicitar prueba de la autorizacién otorgada al Responsable del Tratamiento salvo cuando expresamente se
exceptle como requisito para el Tratamiento, de conformidad con lo previsto en el articulo 10 de la
presente ley.

c. Ser informado por el Responsable del Tratamiento o el Encargado del Tratamiento, previa solicitud,
respecto del uso que les ha dado a sus datos personales.

d. Presentar ante la Superintendencia de Industria y Comercio quejas por infracciones a lo dispuesto en la
presente ley y las demas normas que la modifiquen, adicionen o complementen.

e. Revocar la autorizacion y/o solicitar la supresion del dato cuando en el Tratamiento no se respeten los
principios, derechos y garantias constitucionales y legales. La revocatoria y/o supresion procedera cuando
la Superintendencia de Industria y Comercio haya determinado que en el Tratamiento el Responsable o
Encargado han incurrido en conductas contrarias a esta ley y a la Constitucidn.

f.  Acceder en forma gratuita a sus Datos Personales que hayan sido objeto de Tratamiento.

Paragrafo uno: Respecto al derecho de acceso, se ha establecido en la normatividad, que el Titular podra consultar
de forma gratuita sus datos personales: (i) al menos una vez cada mes calendario, y (ii) cada vez que existan
modificaciones sustanciales de las Politicas de Tratamiento de la informacién que motiven nuevas consultas.

Para consultas cuya periodicidad sea mayor a una por cada mes calendario, el Responsable sélo podra cobrar al
Titular los gastos de envio, reproduccion y, en su caso, certificacion de documentos. Los costos de reproduccion no
podran ser mayores a los costos de recuperacion del material correspondiente.

Paragrafo dos: Del derecho de actualizacidn, rectificacion y supresién. En desarrollo del principio de veracidad o
calidad, en el Tratamiento de los Datos Personales UNCOLI adoptara las medidas razonables para asegurar que los
Datos Personales que reposan en las Bases de Datos sean precisos y suficientes y, cuando asi lo solicite el Titular o
cuando el Responsable haya podido advertirlo, sean actualizados, rectificados o suprimidos, de tal manera que
satisfagan los propdsitos del Tratamiento.

15. PROCEDIMIENTO:

En cumplimiento de las normas sobre proteccion de datos personales, UNCOLI presenta el procedimiento y
requisitos minimos para el ejercicio de sus derechos:

14
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a) Consultas: Los Titulares o sus causahabientes podran consultar la informacién personal del Titular que
repose en cualquier Base de Datos, sea esta del sector publico o privado. El Responsable del Tratamiento o
Encargado del Tratamiento deberdn suministrar a estos toda la informacion contenida en el registro
individual o que esté vinculada con la identificacion del Titular.

La consulta sera atendida en un término maximo de diez (10) dias habiles contados a partir de la fecha de
recibo de la misma. Cuando no fuere posible atender la consulta dentro de dicho término, se informara al
interesado, expresando los motivos de la demora y sefialando la fecha en que se atendera su consulta, la
cual en ninguin caso podra superar los cinco (5) dias habiles siguientes al vencimiento del primer término.

b) Reclamos: El Titular o sus causahabientes que consideren que la informacién contenida en una Base de
Datos debe ser objeto de correccién, actualizacion o supresidén, o cuando adviertan el presunto
incumplimiento de cualquiera de los deberes contenidos en la Ley, podrdn presentar un reclamo ante el
Responsable o Encargado del Tratamiento el cual sera tramitado bajo las siguientes reglas:

1. El reclamo se formulard mediante solicitud dirigida al Responsable o Encargado del Tratamiento, con
los siguientes elementos:
e Laidentificacion del Titular.
e Ladescripcidn de los hechos que dan lugar al reclamo.
e Ladireccion.
e Cualquier otro documento(s) que se quiera hacer valer.

Si el reclamo resulta incompleto, se requerira al interesado dentro de los cinco (5) dias siguientes a la
recepcion del reclamo para que subsane las fallas. Transcurridos dos (2) meses desde la fecha del
requerimiento, sin que el solicitante presente la informacidn requerida, se entendera que ha desistido
del reclamo.

En caso de que quien reciba el reclamo no sea competente para resolverlo, dara traslado a quien
corresponda en un término maximo de dos (2) dias habiles e informara de la situacion al interesado.

2. Una vez recibido el reclamo completo, se incluird en la Base de Datos una leyenda que diga “reclamo
en tramite” y el motivo del mismo, en un término no mayor a dos (2) dias habiles. Dicha leyenda debera
mantenerse hasta que el reclamo sea decidido.

3. Eltérmino maximo para atender el reclamo sera de quince (15) dias habiles contados a partir del dia
siguiente a la fecha de su recibo. Cuando no fuere posible atender el reclamo dentro de dicho término,
se informarad al interesado los motivos de la demora y la fecha en que se atendera su reclamo, la cual
en ningun caso podra superar los ocho (8) dias habiles siguientes al vencimiento del primer término.

c) Requisito de procedibilidad: El Titular o causahabiente sdlo podra elevar queja ante la Superintendencia
de Industria y Comercio una vez haya agotado el trdmite de consulta o reclamo ante el Responsable o
Encargado del Tratamiento.

16. CANAL DE ATENCION A LAS COMUNICACIONES DE LOS TITULARES DE DATOS:
La Directora Ejecutiva de UNCOLI sera la encargada de recibir las peticiones, consultas y/o reclamos del Titular de

los datos y el cual puede ejercer sus derechos enviando un correo electrénico a: direccion@uncoli.edu.co o
comunicandose al Teléfono: (571) +3540988.

La Directora Ejecutiva se encargard de elevar y redireccionar la peticion, consulta y/o reclamo a los Usuarios
Autorizados a cargo de las Bases de Datos de la UNCOLI o a los Encargados de Base de Datos objeto del requerimiento
por cuenta del Responsable.
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Direccidn de correspondencia de Uncoli: Carrera 67 # 167-61 Oficina 615
17. MEDIDAS DE SEGURIDAD:

La UNCOLI, con el fin de cumplir con el principio de seguridad consagrado en el articulo 4 literal g) de la LEPD, ha
implementado medidas técnicas, humanas y administrativas necesarias para garantizar la seguridad de los registros
evitando su adulteracién, pérdida, consulta, uso o acceso no autorizado o fraudulento

Por otra parte, la UNCOLI, mediante la suscripcién de los correspondientes otrosies a los contratos existentes, ha
requerido a su personal y Encargados del Tratamiento y seguridad con los que trabaja la implementacién de las
medidas de seguridad necesarias para garantizar la seguridad y confidencialidad de la informacion en el Tratamiento
de los Datos Personales. Las Bases de Datos son accesibles iUnicamente por los Usuarios Autorizados.

17.1 Maedidas de seguridad comunes:

17.1.1 Gestion de documentos y soportes:

Los documentos y soportes en los que se encuentran las Bases de Datos se determinan en un inventario de
documentos y soportes que debe tener cada una de las areas a cargo de las Bases de Datos.

Aquellos con las facultades de vigilar y controlar que personas no autorizadas puedan acceder a los documentos y
soportes con Datos Personales son los Usuarios Autorizados.

En los documentos y soportes deben identificarse los datos segun el tipo de informacién que contienen, ser
inventariados y ser accesibles solo por el personal autorizado, salvo que las caracteristicas de estos hagan imposible
la identificacidn referida.

17.1.2 Control de Acceso:

El personal de la UNCOLI solamente debe acceder a aquellos datos y recursos necesarios para el desarrollo de sus
funciones y sobre los cuales se encuentren autorizados donde exista una Base de Datos automatizada y no
automatizada.

La UNCOLI se ocupa del almacenamiento de una lista actualizada de Usuarios, perfiles de Usuarios, y de los accesos
autorizados para cada uno de ellos. Ademas, tiene mecanismos para evitar el acceso a datos con derechos distintos
de los autorizados. En el caso de soportes informaticos, puede consistir en la asignacién de contrasefias, y en el caso
de documentos, en la entrega de llaves o mecanismos de apertura de dispositivos de almacenamiento donde se
archive la documentacién.

La modificacidn sobre algin dato o informacion es autorizada por los delegados del Tratamiento y para la concesion,
alteracidn, inclusion o anulaciéon de los accesos autorizados y de los Usuarios, corresponde a la Directora Ejecutiva.

Cualquier Encargado vinculado a UNCOLI, que, de forma autorizada y legal, tenga acceso a los recursos protegidos,
estard sometido a las mismas condiciones y tendra las mismas obligaciones de seguridad que el personal propio.

17.1.3 Bases de Datos Temporales, copias y reproducciones:
Las Bases de Datos temporales o copias de documentos creadas para trabajos temporales o auxiliares deben cumplir
con el mismo nivel de seguridad que corresponde a las Bases de Datos o documentos originales. Una vez que dejan

de ser necesarias, estas Bases de Datos temporales o copias son borradas o destruidas, impidiéndose asi el acceso o
recuperacion de la informacion que contienen.
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17.2 Medidas de seguridad para Bases de Datos no automatizadas:

17.2.1 Archivo de documentos:

La UNCOLI, fija los criterios y procedimientos de actuacion que se deben utilizar para el archivo de documentos que
contengan Datos Personales conforme a la Ley. Los criterios de archivo garantizan la conservacion, localizacion y
consulta de los documentos y hacen posible los derechos de consulta y reclamo de los Titulares.

Los mecanismos de almacenamiento fisico que contienen informacién sensible deben disponer de llaves u otros
mecanismos que dificulte su apertura o acceso, excepto cuando las caracteristicas de éstos lo impidan, en cuyo caso
la UNCOLI adoptara las medidas necesarias para impedir el acceso de personas no autorizadas.

Cuando los documentos que contienen Datos Personales se encuentren en proceso de revisidon o tramitacion y por
tanto fuera de los mecanismos de almacenamiento, ya sea antes o después de su archivo, la persona que se
encuentre a cargo de estos debe custodiarlos e impedir en todo caso que personas no autorizadas puedan acceder
a ellos.

Los mecanismos de almacenamiento que contienen documentos con Datos Personales clasificados con nivel de
seguridad sensible deben encontrarse en areas en las que el acceso esté protegido con puertas de acceso con
sistemas de apertura de llave u otros mecanismos similares. Estas areas deben permanecer cerradas cuando no se
precise el acceso a dichos documentos.

17.2.2 Acceso a los documentos:

El acceso a los documentos ha de realizarse exclusivamente por el personal autorizado, siguiendo los mecanismos y
procesos definidos. Estos ultimos deben identificar y conservar los accesos realizados a la documentacion clasificada
con nivel de seguridad sensible, tanto por Usuarios Autorizados como por personas no autorizadas.

El proceso de acceso a los documentos que contienen datos clasificados como sensibles implica el registro de accesos
a la documentacion, la identidad de quien accede, el momento en que se produce el acceso y los documentos a los
que se han accedido. El acceso a documentos con este tipo de datos se realiza por personal autorizado; si se realiza
por personas no autorizadas debera supervisarse.

17.3 Maedidas de seguridad para Bases de Datos automatizadas:

17.3.1 Identificacion y Autenticacion:

La UNCOLI, ha instalado un sistema de seguridad informatica que permite identificar y autenticar de forma correcta
a los Usuarios de los sistemas de informacién, con el fin de garantizar que solo el personal autorizado pueda acceder
a las Bases de Datos.

También ha establecido mecanismos que permiten la identificacién personalizada e inequivoca de todo Usuario que
intente acceder al sistema de informacidn y que verifique si estd autorizado. La identificacion se realiza mediante un
sistema Unico para cada Usuario que accede a la informacion teniendo en cuenta el nombre de Usuario y la
contrasefia asignada.

Cuando el sistema de autenticacién esté basado en la introduccién de contrasefa, se tiene una asignacion,
distribucion y almacenamiento de contrasefias; para garantizar la integridad y confidencialidad de estas ultimas, las

cuales tienen un minimo de ocho caracteres que contienen mayusculas, mindsculas, numeros y letras.

Por otra parte, la UNCOLI, también garantiza el almacenamiento automatizado, interno y cifrado, de las contrasefias
mientras estén vigentes, y adopta mecanismos para limitar los intentos reiterados de accesos no autorizados.
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17.3.2 Control de acceso fisico:

Los lugares que son sede de los sistemas de informacidon que contienen Datos Personales estdn debidamente
protegidos con el fin de garantizar la integridad y confidencialidad de dichos datos; asi mismo, cumplen con las
medidas de seguridad fisicas correspondientes al documento o soporte donde incluyen los datos.

La UNCOLI, pone en conocimiento de su personal las obligaciones que les competen con el objetivo de proteger
fisicamente los documentos o soportes en los que se encuentran las Bases de Datos, no permitiendo su manejo,
utilizacion o identificacion por personas no autorizadas en la presente declaracion de politicas.

17.3.3 Copias de respaldo y recuperacion de datos:

La UNCOLI, ha llevado a cabo los procesos de actuacion necesarios para realizar copias de respaldo, en forma
periddica. Todas las Bases de Datos deben contar con una copia de respaldo a partir de las cuales se pueden
recuperar los datos.

De igual modo, ha establecido procesos para la recuperacion de los datos con el objetivo de garantizar en todo
momento la reconstruccion al estado en el que éstos se encontraban antes de su pérdida o destruccién. Cuando la
pérdida o destruccion afecte a Bases de Datos parcialmente automatizadas se grabaran manualmente los datos
dejando constancia de ello.

Las copias de respaldo de la informacién de los equipos que pertenecen a UNCOLI, se realizan en el disco duro
asignado para tal fin y con una periodicidad mensual, en los primeros cinco (5) dias habiles de cada mes. Esta
responsabilidad estd a cargo de la Directora Ejecutiva.

17.3.4 Registro de acceso:

De los intentos de acceso a los sistemas de informacidn de la UNCOLI, se guarda, como minimo, la identificacién del
Usuario, la fecha y hora en que se lleva a cabo, la Base de Datos a la que se accede, el tipo de acceso y si ese acceso
ha sido autorizado o no autorizado. En caso de que el registro haya sido autorizado, se guarda la informacién que
permite identificar el registro consultado.

Cada Usuario se encarga de controlar los mecanismos que permiten el registro de acceso, revisar la informacién de
control registrada. Ademas, impiden la manipulacién o desactivacién de los mecanismos que permiten el registro de
acceso.

17.3.5 Redes de comunicaciones:

El acceso a Datos Personales a través de redes de comunicaciones, publicas o privadas, se somete a medidas de
seguridad equivalentes al acceso local de Datos Personales.

La transmision de Datos Personales mediante redes publicas o inaldmbricas de comunicaciones electrdnicas se lleva
a cabo utilizando mecanismos que garantizan que la informacién no sea inteligible ni manipulada por terceras
personas.

18. AUDITORIAS:
Las Bases de Datos que contengan Datos Personales, objeto de tratamiento por la UNCOLI se han de someter al

menos cada afio a una auditoria interna o externa que verifique el cumplimiento de las medidas de seguridad aca
contenidas y concluiran con un informe.
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Los Encargados del Tratamiento estudiardn el informe y trasladaran las conclusiones al Responsable del tratamiento
para que se autoricen e implementen las medidas correctivas.

19. BASES DE DATOS Y SISTEMAS DE INFORMACION:

Las Bases de Datos almacenadas y tratadas por la UNCOLI, cuentan con niveles de seguridad y su sistema de
tratamiento como se menciona en el numeral 17 del presente documento.

20. PROCEDIMIENTO DE NOTIFICACION, GESTION Y RESPUESTA ANTE INCIDENCIAS:

La UNCOLI, establece el procedimiento para la notificacion, gestidn y respuesta de Incidencias con el fin de garantizar
la confidencialidad, disponibilidad e integridad de la informacién contenida en las Bases de Datos que estan bajo su
responsabilidad.

Todos los Usuarios y Usuarios Autorizados garantes de estas actividades, asi como cualquier persona que tenga
relacion con el almacenamiento, Tratamiento o consulta de las Bases de Datos recogidas en este documento, deben
conocer los lineamientos para actuar en caso de Incidencia.

El procedimiento de notificacidn, gestidn y respuesta ante Incidencias es el siguiente:

1. Cuando una persona tenga conocimiento de una Incidencia que afecte o pueda afectar la confidencialidad,
disponibilidad e integridad de la informacién protegida de la empresa debera comunicarlo, de manera
inmediata, a los Responsables o Encargados del Tratamiento, describiendo detalladamente el tipo de
Incidencia producida, e indicando las personas que hayan podido tener relacién con la Incidencia, la fecha
y hora en que se ha producido, la persona que notifica la Incidencia, la persona a quién se le comunicay los
efectos que ha producido.

2. Una vez comunicada la Incidencia ha de solicitar un acuse de recibo en el que conste la notificacidn de la
Incidencia con todos los requisitos enumerados anteriormente.

3. Se crea un registro de Incidencias que debe contener: El tipo de Incidencia, fecha y hora de esta, persona
gue la notifica, persona a la que se le comunica, efectos de la Incidencia y medidas correctivas cuando
corresponda. Este registro es gestionado por la Directora Ejecutiva.

4. Se implementan las acciones para la recuperacion de los datos, indicando quien ejecuta el proceso, los
datos restaurados y, en su caso, los datos que han requerido ser grabados manualmente en el proceso de
recuperacion.

21. MEDIDAS PARA DESTRUCCION Y REUTILIZACION DE DOCUMENTOS Y SOPORTES:

Cuando corresponda desechar cualquier documento (original, copia o reproducciéon) o soporte que contenga Datos
Personales debe procederse a su destruccidn o borrado, a través de la implementacién de medidas orientadas a
evitar el acceso o recuperacion de la informacién contenida en dicho documento o soporte.

22. VIGENCIA:

Las Bases de Datos responsabilidad de la UNCOLI, seran objeto de Tratamiento durante el tiempo que sea razonable
y necesario para la finalidad para la cual son recabados los datos. Una vez cumplida la finalidad o finalidades del
Tratamiento, y sin perjuicio de normas legales que dispongan lo contrario, la UNCOLI, procederd a la supresion de

los Datos Personales en su posesion salvo que exista una obligacion legal o contractual que requiera su conservacion.

Por todo esto, dicha Base de Datos ha sido creada sin un periodo de vigencia definido.
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La presente Politica modifica la aprobada en marzo de 2024 y rige a partir de septiembre de 2025.
23. MODIFICACIONES:

UNCOLI se reserva el derecho de modificar esta Politica, a su discrecidn y en cualquier momento. No obstante, en
caso de haber cambios sustanciales que puedan afectar el contenido de la autorizacion, UNCOLI comunicara estos
cambios al Titular antes de o a mas tardar al momento de implementar las nuevas politicas. Si los cambios hacen

referencia a la finalidad del Tratamiento, UNCOLI debera obtener una nueva autorizacién del Titular.
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